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1. OBJETIVO DE LA COMISION

En cumplimiento de la Resolucion N.° 1733017 de 2025, se concedidé comisién de servicios
para asistir al Congreso TIC ANDICOM 2025, evento de relevancia nacional en materia de
transformacién digital, ciberseguridad, inteligencia artificial, blockchain, conectividad y
ciudades inteligentes, tematicas directamente alineadas con las funciones del cargo y con
la estrategia tecnoldgica de la Secretaria Distrital de Movilidad (SDM).

2. ACTIVIDADES DESARROLLADAS

2.1. DIA 2 DE SEPTIEMBRE DE 2025

Conferencia Lugar Descripcién de la participacion
Asistencia a conferencia técnica sobre riesgos y
Computacion Salén oportunidades que representa la computacion
Cuanticay sus AMErico cuantica para la seguridad de la informacion,
efectos sobre la \Vespucio incluyendo amenazas a los algoritmos criptograficos
seguridad P actuales y estrategias de migracion a criptografia
poscuantica.
. Asistencia a conferencia sobre mecanismos de
Blockchain . ) . .
. Salon refuerzo criptografico en plataformas blockchain
resistente a la L o L
‘s Ameérico frente a amenazas cuanticas, y su aplicabilidad a la
computacion , . o, ,
L Vespucio |trazabilidad y auditoria de transacciones en entornos
cuantica
gubernamentales.
. Participacién en panel sobre protocolos de respuesta
Gestionando una . e . . -
C . . i Salén a incidentes de ciberseguridad, planes de continuidad
crisis cibernética: . . . .
Ameérico del negocio y gestion de crisis, con enfoque en entes
¢Estamos .
Vespucio |[gubernamentales. Se abordaron roles de los SOC vy la
preparados?

coordinacion interinstitucional.

2.1.1.Evidencias fotograficas Representativas

Registro de ubicacién y sesiones
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El Sato grial de la criptografa
- Trapdoor Functi
(ECC. RSA, Diffie-Hellman

DoapSeek dejs expuesta una de sus bases de
“‘mﬂewiuiwaunnin‘:u

EL CISNE GRIS

La amenaza poscuantica
Algoritmo de Shor y
Computacidn Cuantica

2.1.2.Resultados y aportes para la SDM

e Se recopilaron buenas practicas para fortalecer la estrategia de ciberseguridad
institucional, especialmente frente a amenazas cuanticas emergentes.

e Se obtuvieron lineamientos y herramientas conceptuales para el fortalecimiento de la
gestion de incidentes y crisis cibernéticas.

¢ Se identificaron tecnologias emergentes aplicables a la infraestructura de seguridad y a
la gobernanza de datos institucionales.

e Lainformacién adquirida sera integrada a las iniciativas de actualizacién del SGSI de la
SDM y a la planeacion estratégica de Tl de la entidad.
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2.2. DIA 3 DE SEPTIEMBRE DE 2025
Conferencia Lugar Descripcién
Panel: Tendencias y desafios .
L . ) . Panel de expertos sobre perspectivas
tecnolégicos para 2030: IA, Plenaria o
- - < futuras de transformacion digital y
ciberseguridad, computacién (Nueva ,
N . . . tecnologias emergentes para el
cuantica y ecosistemas digitales |Granada) o :
. sector publico y privado.
sostenibles
s ; Presentacion oficial de la nueva
COLCERT: Presentacién de la Salén o . ) .
. . L politica nacional en ciberseguridad y
Nueva Estrategia de Seguridad Ameérico . o
. . . . estrategias de colaboracion
Digital Nacional Vespucio || LS
interinstitucional.
Conferencia sobre la evolucién de la
La Nueva Era de la Orquestacion: . automatizacién hacia la orquestacion
o . . Salén oo : o
De la Automatizacién Tradicional a . basada en inteligencia artificial,
Imperial .
la 1A aplicable a procesos Tl
institucionales.

2.2.1.Evidencias fotograficas Representativas

COLCERT

( Estrategia Nacional de
Seguridad Digital 2025 — 2027.

Acciones para fortalecer la
ciberseguridad en Colombia
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Businesses need a
unified, intelligent

data estate built
©on an open and
governed data lake.

- o
Asi que la emocion 8=+ <hi, pero aqui viene e desafio del mund o f |
Se trata de all

2.2.2.Resultados y aportes para la SDM

Se obtuvieron lineamientos para fortalecer la estrategia institucional de ciberseguridad con
base en los anuncios de COLCERT sobre la nueva Estrategia Nacional de Seguridad
Digital.

Se adquirié conocimiento actualizado sobre tendencias tecnoldgicas clave a 2030, para
orientar la planeacion estratégica en TI.

Se identificaron soluciones de automatizacion basadas en IA aplicables a la gestién de
servicios tecnologicos de la SDM.

Los conocimientos recopilados seran integrados a las iniciativas de actualizacién del
SGSl vy al fortalecimiento del ecosistema digital institucional.

2.3. DIA 4 DE SEPTIEMBRE DE 2025

Conferencia Lugar  Descripcion |

Dominar la
Complejidad de Ia
Nube: IA, Seguridad y
Sustentabilidad

Conferencia sobre estrategias de adopcién de nube
hibrida, considerando aspectos criticos de seguridad
Salén de la informacién, sostenibilidad tecnoldgica e
Nueva integracion de servicios basados en inteligencia
Granada A artificial. Se destacé la importancia del gobierno de
datos y el cumplimiento normativo como habilitadores
de la innovacion segura en la nube.

Visita a stands de fabricantes tecnolégicos

Se realiz6 un recorrido técnico por los stands de los principales fabricantes presentes en el
congreso, con el objetivo de identificar soluciones aplicables a la infraestructura tecnoldgica
y de ciberseguridad de la Secretaria Distrital de Movilidad.

Entre los fabricantes visitados se destacaron:
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e Microsoft, Google Cloud, IBM y Oracle: presentaron sus suites de IA generativa,
herramientas de automatizacién de procesos y soluciones de gobierno de datos.

e Palo Alto Networks, Fortinet y Cisco: mostraron soluciones integradas de proteccién
perimetral, seguridad en la nube y Zero Trust Network Access (ZTNA).

e Se recopilaron catalogos, fichas técnicas y contactos comerciales para evaluacién
posterior.

Sesioén técnica con Sophos

Se asistié a una conferencia privada ofrecida por Sophos, donde se socializaron las nuevas
funcionalidades del Endpoint con plataformas de ciberseguridad destacando:

Sophos MDR (Managed Detection and Response): mejoras en correlacion de eventos,
deteccién avanzada con inteligencia artificial, y reduccién del tiempo medio de respuesta
ante incidentes.

Plataforma Central Sophos (Sophos Central Platform)

Funcién principal: Actua como el nucleo de orquestacion y automatizacion centralizada de
toda la suite de seguridad de Sophos.
Componentes clave visibles en la arquitectura:
¢ Inteligencia, Orquestacion y Automatizacion (X-Ops):
o Deteccidon y respuesta gestionada (Managed Detection and Response -
MDR).
o Orquestacién, Automatizacion y Respuesta de Seguridad (SOAR).
o Inteligencia de amenazas global (Threat Intelligence).
o Areas de seguridad integradas:
o Endpoint Security (EDR/XDR, Zero Trust Network Access, MTR).
o Network Security (Firewall, NDR, SD-WAN).
o Cloud Native Security (Cloud Security Posture Management - CSPM,
CNAPP).
o Email Security (Anti-Phishing, Anti-Spam, Sandboxing).
Valor anadido: Consolida telemetria de multiples capas en una vista unificada para reducir
tiempos de deteccion y respuesta.
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2.3.1.Evidencias fotograficas Representativas

N
uestra plataforma unificada de deteccion ¥ respuesta ante

amenazas

Nuestra plataforma unificada de deteccion y respuesta ante
amenazas

2.3.2.Resultados y aportes para la SDM

La participacion permitié identificar tendencias clave para fortalecer la infraestructura
tecnolégica y de ciberseguridad de la SDM, especialmente en gobierno de datos,
sostenibilidad tecnolégica, cumplimiento normativo, inteligencia artificial y arquitecturas
Zero Trust.

La sesion técnica con Sophos aporté conocimientos sobre nuevas capacidades integradas
en Sophos Central (MDR y SOAR), que ofrecen deteccion avanzada con IA, correlacién de
eventos, automatizaciéon de respuestas e integracion de multiples fuentes de amenazas.
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2.4. DIA 5 DE SEPTIEMBRE DE 2025

Conferencia Lugar Descripcién

Una transformacioén digital
al servicio de todos

Conferencia sobre estrategias de inclusion
Salén digital, servicios ciudadanos digitales y
Nueva transformacion digital centrada en las
Granada A |personas, destacando el rol del sector publico
en la reduccién de brechas tecnolégicas.

Keynote: “The Next 20
Years: How Al and
Quantum Tech Will
Redefine Civilization”

Conferencia magistral de cierre, en la que se
Plenaria abordaron las proyecciones a 20 afos de la
(Nueva inteligencia artificial y la computacion cuantica,
Granada) |su impacto en la economia, la sociedad y la
ciberseguridad global.

2.4.1.Resultados y aportes para la SDM

La asistencia permitié adquirir una vision integral sobre la transformacion digital centrada
en las personas y la reduccion de brechas tecnologicas, complementada con una
perspectiva prospectiva sobre el impacto futuro de la IA y la computaciéon cuantica en la
economia, la sociedad y la ciberseguridad.

3. CONCLUSIONES

La participacion en el Congreso ANDICOM 2025 permitié:
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Fortalecer capacidades técnicas y estratégicas en ciberseguridad, inteligencia
artificial, blockchain y computacion cuantica.

Identificar tendencias tecnoldgicas clave para orientar la planeacion estratégica en
temas de seguridad en la SDM.

Establecer contacto directo con fabricantes lideres y organismos nacionales de
ciberseguridad (COLCERT), para futuras colaboraciones.

Obtener insumos practicos para fortalecer el Sistema de Gestion de Seguridad de
la Informacién (SGSI) institucional.

Reafirmar el compromiso de la SDM con la adopcion de tecnologias emergentes de
manera segura, sostenible y alineada con la normativa vigente.
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